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oddelenie bankovych sluzieb

PROTOKOL O TESTOVANI

Datum: 12.-16.4.2013

Predmet: ochranné metalické znamky PK - CZ PROTECT s.r.o.

Vybavuje: Peter Niziansky teleféonu: 00421-2-5979 2270
odd. bankovych sluzieb email: niznansky@otpbanka.sk

Dovodova sprava:

na zaklade vseobecne zndmeho problému so skimovanim platobnych kariet, sme obdrzali
prostrednictvom spoloénosti First Data Slovakia s.r.o., a Ceského kriminalistického Ustavu sadu
bezpecnostnych zndmok na platobné karty (dalej len PK), vyrobenych vyrobcom CZ PROTECT s.r.o., na
ich otestovanie a pripadné ostatné komercné vyuzitie.

Uvedené bezpecnostné znamky sa lepia podla presne popisanej procedury a ich Ulohou je zabranenie
Citatelnosti magnetického pdsika (magnetic stripe) pri pouzivani PK v bankomatoch (ATM)
a platobnych termindloch (POS), a tym sa znemoznuje zo skimovanie Udajov ha magnetickom pasiku
platobnej karty.

Popis ochrannej znamky:

ochrannd metalickd zndmka, je vyrobend z plastovej félie s metalickym kompozitom, ktory zabranuje
prestupu elektro-magnetického Ziarenia, a tym nie je mozné odcitanie Udajov z magnetického pasika
PK.

Ochranna metalickd zndmka je samolepiaca a ma priemer 18mm.
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Plan a rozsah testovania:

vk wnN e

preverenie podpory citania PK osadenych len cipom (bez mag.pasika) resp. s pouZzitim
ochrannej metalickej zndmky na ATM

Upravy nastavenia config file ATM, ak vyssSie uvedené ATM, takéto karty nepodporuju

zatazovy test ochrannej metalickej znamky — opotrebenie PK, znamky a kart.¢itaca

zatazovy test ochrannej metalickej znamky — prilnavost pri opakovanom odlepeni

vplyv nalepky na funkénost kariet vybavenych bezkontaktnou technolégiou ContactlLess
testovanie funkénosti PK po vykonanych testoch / rozsah poskodeni ak sa nejaké vyskytnu

Priebeh testovania:

0.

dia 12.4.2013 bola na jednu testovaciu kartu nalepend bezpecnostnd metalicka nalepka
s cielom preverit funkénost karty na roznych typoch a modeloch ATM, autorizatnych
centralach ATM a to s nasledovnym vysledkom:

oTP NCR 6625 FirstData no Supported

Postova Banka | NCR 5887 FirstData no Supported

TB NCR 6625 Euronet Ready OK

SberBank WN Cineo FirstData Ready OK

CSOB WN 2150 no Supported

SLSP WN 2050 SLSP no Supported

VUB Diebold Opteva |ISPC no Supported

* do testu pre kratkost ¢asu neboli vyskisané ATM UniCredit Bank a Prima Banky (Dexia)
Pri pouziti PK s ndlepkou na bankomatoch, ktoré podla vyssie uvedenej tabulky nepodporuju
takto upravené karty, resp. PK bez magnetického pasika (len Cipové) tieto PK bankomat
vyhodnotil ako poskodené a tym zamietol pokracovanie v transakcii a PK vratil s informaciou,
Ze pouzita PK je poSkodena.
Uvedné sprdvanie bankomatu je sp6sobené z historickych dévodov, kedy sa pouZivali len PK
bez Cipu, av pripade Ze PK bola poskodend, tak sa bankomat spraval vyssie popisanym
sposobom.
Nakolko, je v dnednej dobe viac nez Ziaduce pouzivat PK len s vyuZitim Cipovej technoldgie
EMV, je nutné aby ATM identifikadciu PK nerealizoval prostrednictvom nacitania magnetického
pasika, ale prvotne preditanim ¢ipovych udajov.
Ztohto dovodu je nuté na bankomatoch zmenit vconfig file nastavenie poradia
vyhodnocovania citanych ddajov ,read conditions” anasledne takto upraveny subor
downloadovat do ATM.
na zaklade uvedného prvotného testovania bol zo strany spolo¢nosti FirstData upraveny config
file pre bankomaty NCR SelfServ (66xx) aj Persona S (58xx), a nasledne na to bolo vykonané
testovanie roznych PK s nasledovnym vysledkom:
ATM NCR S56625 - PK s ¢ipom a mag.pasikom - test OK

- PK s ¢ipom a mag.pdasikom + nalepka - test OK
- PK len s mag.pasikom (AMEX, Diners...) - test OK
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ATM NCR 5887 - PK s ¢ipom a mag.pasikom - test OK
- PK s ¢ipom a mag.pdsikom + nalepka - test OK
- PK len s mag.pasikom (AMEX, Diners...) - test OK

zatazovy test ochrannej metalickej zndmky — opotrebenie PK, znamky a kartového citaca, bolo
vykonané v spolupraci so servisnou spolo¢nostou PRINTEC SLOVAKIA spol. s r.0., na kartovom
&itadi typ IMCRW RSR232, pre ATM NCR..

PK s nalepenou ochrannou znamkou, bola testovanad vsunutim, vysunutim, a precitanim
udajov, pri viac ako 300 za sebou sa opakujtcich transakénych cykloch.

Naslednym skimanim PK a citaca kariet som dospel k zaveru, Ze ochranna nalepka nema vplyv
na samotné opotrebenie PK, samotné opotrebenie dodatocne lepenej ochrannej zndmky, ani
na zvySené opotrebenie magnetickych hldv kartového ¢itaca.

zataZovy test ochrannej metalickej znamky — prilnavost pri odlepeni znamky, samotna znamka
sa destruuje tak, Ze nie je mozné jej opakované poutZitie po jej odlepeni z PK. Pre samotné
odlepenie znamky je nutné vynaloZit pomerne znacnu silu, pricom sa nesmie pouZit Ziadny
ostry predmet ako pomocka pre odlepenie, nakolko je riziko poSkodenia magnetického pdasika.
Na viac po odlepeni nalepky zostava na PK pomerne vela nalepkového lepidla a v pripade, ze
takéto lepidlo nie je dokonale odstranené, moze byt nasledne pri pouziti PK poskodena ¢itacia
hlava magnetického pasika kartového ¢itaca.

Pozostatky lepidla nie je mozné mechanicky odstranit (napr. nechtom apod.), apre
odstranenie je nutné pouzit organické Cistidlo (isopropyl alkohol, denaturovany lieh, pripadne
technicky benzin). V Ziadnom pripade sa nesmie pouzit acetdn, alebo vyrobky na baze acetonu
napriklad odlakovac.

Dlhodoby vplyv pésobenia organickych rozpustadiel na platobné karty nebol predmetom tohto
testu!

dal$im vykonanym testom bolo zistovanie pripadného vplyvu nalepenej ochrannej metalickej
znamky na funkénost pouzitia bezkontaktnej technolégie ContactLess.

Uvedena technoldgia bola na takto upravenej platobnej karte vyskusana na POS terminale
Ingenico iWL 220, pricom skusobné transakcie prebehli bez akychkolvek problémov
a komplikacii. Nalepenie bezpecnostnej metalickej znamky nema preto vplyv na fungovanie
technoldgie ContactlLess.

po vykonanych testoch sme zistovali, ¢i po pouZiti PK pri tychto testoch nedoslo k poskodeniu
PK, zdznamoch na magnetickom pasiku, poskodeniam cipu alebo technolégie ContactLess.
MoZeme konstatovat, Ze aj po odlepeni bezpeénostnej znamky, umytim PK organickym
rozpustadlom, zostala PK plne funkéna a bez poskodeni.
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Zaver: po vykonanych testoch mozeme zhrnut nasledovné okruhy problémov a odporucani:

1. jednoznaéne odporucame na bankomatoch realizovat zmenu poradia vyhodnocovania
identifikdcie PK v poradi (1-Chip / 1,2 track magnetic stripe), nakolko tym umoznime
vykonavania transakcii aj klientom s kartami ktoré nemaju magneticky pasik, pripadne maju
takyto pasik poskodeny alebo pouZivaju bezpecnostnu metalicki nalepku. Uvedena zmena
nevyzaduje Ziaden zdsah na bankomate alebo nejaky technicky upgrade bankomatu. V tomto
pripade prisluSnd autorizacnd centrdla na dialku downloaduje prislusny config file do ATM,
a tym vykona zmenu read conditions.

2. k pouzitiu samotnej nalepky, mdZzeme povedat len tolko, Ze sa jedna o pomerne lacny a ucinny

spOsob ochrany, avsak pre klienta pouzitie takéhoto prostriedku moze spésobit komplikacie
s pouZzitim takto upravenej PK pri transakciach vykondvanych na réznych bankomatovych
sietach jednotlivych bank, pokial nebudu tieto rovnako vyhodnocovat read conditions.
V pripade, ak sa jednotlivi prevadzkovatelia bankomatov dohodnu aspon na Urovni ZBK, a read
conditions upravia podla vyssie popisaného postupu, bolo by moiné technicky odporucit
nasadenie takychto bezpecnostnych zndmok a to, aspon ako lokdlne bezpecnostné riesenie,
pricom by klient nemal komplikacie s akceptovanim takto upravenej PK na bankomatoch v SR.
Z technického hladiska je problematické odlepenie zndmky z PK, a hlavne pozostatky lepidla
ktoré na nej zostavaju. Nakolko ak by sa takto znecistené PK pouZzivali vo va¢Som rozsahu, ¢o
sa da pri ploSnom nasadeni predpokladat, stipnu prevadzkovatelom bankomatov naklady
spojené so servisom CitaCov kariet. V pripade ak tento problém bude odstraneny nevidim iny
dovod preco by mohli byt tieto ochranné znamky plo$ne nasadené, ato aspon ako lokdlna
ochrana.

V Bratislave dna 16.4.2013

Peter Nizriansky, v.r.
OTP Banka Slovensko, a.s.
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